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SPECIALITE / UNITE COEFF

SCIENCES POUR LA SANTE 3,0 INDICATIF

Moyens de calculs et matériel autorisés :

L’'usage de calculatrice avec mode examen actif est autorisé. L’'usage de
calculatrice sans mémoire, « type collége », est autorisé.

Aucun document ou matériel autorisé en dehors de ceux fournis avec le sujet.

Dés que le sujet vous est remis, assurez-vous qu’il est complet.
Ce sujet comporte 10 pages numérotées de 1/10 a 10/10.

Les documents réponses en fin de sujet sont a rendre avec la copie.
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DOSSIER SUJET

MISE EN SITUATION PROFESSIONNELLE ET CAHIER DES CHARGES : CENTRE
HOSPITALIER UNIVERSITAIRE GRENOBLE ALPES, SITE NORD, LA TRONCHE

Vous intervenez aupres de 1’équipe de recherche clinique dans le cadre d’une étude fictive sur le suivi de
patients aprés une intervention. L’équipe doit préparer un fichier de travail a partir d’un export de
données, contrdler sa qualité, produire un indicateur descriptif et transmettre un compte rendu a des
collaborateurs habilités. Les documents du dossier décrivent 1’environnement numérique et les régles de
travail retenues pour ce cas.

Le fichier source contient 2 400 lignes et 18 kB par ligne en moyenne, hors fichier de documentation. Il
comprend un identifiant direct, des données de santé et des informations de suivi. Le cahier des charges
est le suivant : ne transmettre aucune donnée directement identifiante dans le compte rendu, conserver la
tracabilité des opérations, limiter les acces aux personnes habilitées et vérifier les destinataires avant tout
partage. Les calculs peuvent étre arrondis au dixiéme lorsque cela est nécessaire.

Le sujet comporte quatre parties indépendantes et progressives. Les points attribués aux questions
totalisent 20 points.

PARTIE 1 : Analyse fonctionnelle et réglementaire (5 points)

Qualifier les informations, les besoins et les responsabilités

A partir des documents DT 2 et DT 3, vous préparez le traitement d’un export destiné a une analyse
descriptive. Le fichier contient les champs suivants : numéro de dossier, date de naissance, date
d’intervention, groupe d’age, type d’intervention et durée de séjour. Le compte rendu est destiné a quatre
membres de 1’équipe de recherche autorisés a consulter les données nécessaires a leur mission.

Champs de I'export et destination prévue

Champ Exemple de valeur Destination
Numéro de dossier CHU-074182 Fichier source uniquement
Date de naissance 14/06/1963 Fichier source uniquement
Date d’intervention 08/02/2026 Fichier de travail

Groupe d’age 60-69 ans Compte rendu agrégé
Type d’intervention Intervention A Compte rendu agrégé
Durée de séjour 4 jours Compte rendu agrégé

Données du cas fournies pour I’analyse réglementaire.

1.1 (1,5 point) Classez le numéro de dossier, la date de naissance, la date d’intervention, le groupe d’age, le
type d’intervention et la durée de séjour selon qu’il s’agit d’un identifiant direct, d’une donnée
de santé ou d’une donnée potentiellement réidentifiante. Justifiez bricvement le classement des

données de santé.
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1.2 (1,5 point) Au regard du DT 2, relevez trois mesures a appliquer avant de transmettre le compte rendu.
Pour chacune, indiquez le risque auquel elle répond.

1.3 (2 points) Le cahier des charges demande qu’aucun identifiant direct ne figure dans le compte rendu.
Expliquez la différence entre pseudonymisation et anonymisation. Indiquez laquelle des deux
notions décrit le mieux un fichier de travail conservant un code de remplacement dont la table
de correspondance reste séparément accessible.

PARTIE 2 : Etude technologique et calculs (5 points)

Evaluer les ressources nécessaires et interpréter I’architecture numérique

Utilisez les valeurs du DT 1 et du DT 3. Pour les calculs de transfert, on considére que 1 octet = 8 bits, 1 MB
=1 000 000 octets et que le débit utile représente 70 % du débit nominal. Les résultats de durée seront
donnés en secondes, arrondies au dixi€éme.

| 1: Acceés distant authentifié

| 2 : Equipement réseau

2000 mm

| 3 : Serveur de fichiers |

4 : Onduleur

600 mm >

A

DT1 Organisation simplifiée de 'accés aux données de recherche Ech. : Schéma fonctionnel, coffret coté en mm Unité : mm

Schéma fonctionnel de I’environnement de travail. Les dimensions figurant sur le dessin sont des dimensions physiques du coffret réseau.

2.1 (1,5 point) Calculez le volume du fichier source, en MB, a partir de 2 400 lignes de 18 kB chacune. On
retient 1 kB =1 000 octets.

2.2 (2 points) Le débit nominal de transfert est de 20 Mbit/s. Calculez le débit utile en MB/s, puis estimez la
durée de transfert du fichier source. Utilisez les relations Dy = 0,70 X Dpominal €t

t = V' /Dy4jie, aprés conversion cohérente des unités.

2.3 (1,5 point) A partir du DT 1, indiquez le role de 1’équipement repéré 3 et celui de 1’équipement repéré 4.
Donnez une raison opérationnelle de ne pas placer un équipement réseau ou un serveur
directement sur le sol du local.
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PARTIE 3 : Préparation du traitement et protocole opératoire (5 points)

Organiser un traitement numérique tracable et produire un résultat controlé

Le fichier source contient les enregistrements décrits au DT 3. Le cahier des charges impose de conserver le
fichier source en lecture seule, de créer une copie de travail, de documenter les transformations et de vérifier
les résultats avant diffusion. Les quatre membres de I’équipe doivent recevoir le compte rendu, mais seuls
deux sont autorisés a accéder au fichier de travail contenant des données pseudonymisées.

Eléments de contrdle du fichier source

Controle Résultat observé Seuil ou régle
Nombre de lignes 2400 Doit étre conservé apres import
Identifiants de dossier en doublon 12 Aucun doublon dans le fichier de travail
Durées de séjour manquantes 36 A signaler, ne pas remplacer sans régle validée
Dates d’intervention hors période d’étude 8 A vérifier avant analyse
Groupe d’age le moins représenté 3 personnes Ne pas diffuser une cellule de moins de 5 personnes

Valeurs fournies dans le DT 3.

3.1 (2 points) Rédigez, dans I’ordre, un protocole de cinq opérations au minimum depuis la réception de
I’export jusqu’a la préparation du fichier de travail. Votre protocole doit intégrer la
conservation du fichier source, le controle des doublons et valeurs manquantes, la
pseudonymisation, la vérification des dates et la consignation des opérations.

3.2 (1,5 point) Un groupe d’age comporte 3 personnes. Décidez si cette cellule peut étre publiée dans un
compte rendu destiné a quatre collaborateurs et justifiez votre décision au regard du seuil
fourni. Indiquez une action possible permettant de réduire le risque de divulgation.

3.3 (1,5 point) Complétez le DR 1 avec les contrdles a réaliser, les anomalies relevées et la décision ou

I’action associée. Les données manquantes ne doivent pas étre remplacées sans regle
d’imputation validée.

PARTIE 4 : Prévention et sécurité numériques (5 points)

Sécuriser Pacces, le partage et la continuité de I’activité

Un membre de 1’équipe recoit un courriel demandant I’envoi immédiat du fichier de travail a une adresse
personnelle. Le message indique que le compte professionnel du destinataire est temporairement inaccessible.
Par ailleurs, un poste de travail affiche une demande de connexion inhabituelle et une fenétre propose
I’installation d’un logiciel non référencé par le service informatique.
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Mesures de prévention applicables au cas

Situation Régle applicable
Demande d’envoi a une adresse personnelle Ne pas transmettre les données de santé par un canal non approuvé
Demande de connexion inhabituelle Ne pas valider une authentification non initiée par 1’utilisateur
Installation d’un logiciel inconnu Ne pas installer de logiciel sans validation du service informatique
Sauvegarde et continuité Vérifier I’existence de sauvegardes protégées et la procédure de restauration

Regles d’organisation et de sécurité fournies dans le DT 2.

4.1 (2 points) Décrivez les actions immédiates a prendre face au courriel, 3 la demande de connexion

inhabituelle et a la proposition d’installation. Précisez a quel interlocuteur ou service signaler
I’incident.

4.2 (1,5 point) Proposez une organisation du partage respectant le cahier des charges : accés au fichier
pseudonymisé réservé aux deux personnes habilitées, compte rendu accessible aux quatre
collaborateurs, vérification des destinataires et conservation d’une trace du partage.

4.3 (1,5 point) Complétez le DR 2 avec trois risques, une mesure de prévention adaptée a chacun et la
conduite a tenir en cas d’incident. Citez également une vérification a réaliser pour s’assurer
que la sauvegarde permet effectivement une reprise de I’activité.
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DOSSIER TECHNIQUE ET RESSOURCES

Documents ressources nécessaires a la résolution du sujet

DT 1 : ARCHITECTURE SIMPLIFIEE ET EQUIPEMENTS DE LENVIRONNEMENT NUMERIQUE

Le site dispose d’un acces distant authentifi¢, d’un équipement réseau, d’un serveur de fichiers et d’un
onduleur. Le schéma représente 1’organisation fonctionnelle et la disposition verticale indicative des
¢quipements dans un coffret de dimensions physiques 600 mm par 800 mm par 2 000 mm. Les
équipements ne doivent pas étre déplacés ni raccordés sans validation du service informatique. L’onduleur
protége I’alimentation électrique des équipements raccordés pendant une durée limitée ; il ne remplace
pas une sauvegarde.

D¢ébit nominal mis a disposition pour le transfert étudié : 20 Mbit/s. Débit utile retenu pour les calculs : 70
% du débit nominal. Conversion : 8 bits = 1 octet.

| 1: Acceés distant authentifié

| 2 : Equipement réseau

2000 mm

| 3 : Serveur de fichiers |

4 : Onduleur

600 mm >

A

DT1 Schéma de I'environnement de travail et coffret réseau Edh. : Schéma fonctionnel, coffret coté en mm Unité : mm

Equipements repérés de 1 a 4. Les cotes portent sur le coffret.

DT 2 : REPERES REGLEMENTAIRES ET REGLES DE SECURITE DU TRAITEMENT

Les ¢léments ci-dessous sont des reperes a appliquer au cas présenté. Le réglement (UE) 2016/679, dit
RGPD, définit les principes de traitement des données a caractére personnel. Les données concernant la
santé constituent une catégorie particuliere de données au sens de son article 9. Les principes de finalité,
de minimisation, d’exactitude, de limitation de la conservation et de sécurit¢ figurent notamment a
I’article 5. L’article 32 porte sur les mesures de sécurité adaptées au risque. Les traitements de données de
santé doivent étre conduits selon le cadre 1égal applicable et les procédures institutionnelles en vigueur.

La pseudonymisation remplace les identifiants directs par un code et réduit les possibilités d’attribution
sans information complémentaire ; elle ne rend pas les données anonymes lorsque la réattribution reste
possible. Le partage s’effectue uniquement par un espace institutionnel approuvé, avec des droits adaptés
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a la mission. Une adresse personnelle n’est pas un canal de partage autorisé pour les fichiers de travail de

I’é¢tude. Toute demande d’authentification non initiée par 1’utilisateur et tout logiciel non référencé

doivent étre signalés au service informatique selon la procédure locale. Les sauvegardes doivent étre

protégées et leur restauration vérifiée.

Tableau des repéres de conformité et de sécurité

Référence ou régle

Application au cas

Action attendue

RGPD, article 5

Finalité, minimisation, exactitude et sécurité

Ne conserver et ne transmettre que les
données nécessaires

RGPD, article 9

Les informations relatives a la santé sont des
données sensibles

Appliquer les habilitations et protections
prévues

RGPD, article 32

Sécurité adaptée au risque

Protéger 1’acces, les transferts et les

sauvegardes
.. La réattribution reste possible avec une Séparer et protéger la table de
Pseudonymisation . i ) i
information complémentaire correspondance
Procédure . i Vérifier les droits et les destinataires avant
. Partage uniquement par un espace approuvé .
institutionnelle envoi

Gestion des incidents

Authentification inattendue ou logiciel non
référencé

Ne pas valider, ne pas installer et alerter le
service informatique

Syntheése opérationnelle des consignes applicables au scénario.

DT 3 : CARACTERISTIQUES DE LEXPORT ET RESULTATS DU CONTROLE INITIAL

L’export de 1’étude comprend 2 400 lignes et 18 kB par ligne en moyenne. La taille de la documentation
d’accompagnement n’est pas incluse dans ce volume. Le fichier comporte un identifiant de dossier, une

date de naissance, une date d’intervention, un groupe d’age, un type d’intervention et une durée de s¢jour.

Le controle initial a relevé 12 identifiants en doublon, 36 durées de séjour manquantes et 8 dates

d’intervention hors période d’étude. Le groupe d’age le moins représenté contient 3 personnes. La

consigne de diffusion interdit la publication d’une cellule statistique inférieure a 5 personnes. Les valeurs

manquantes doivent étre signalées et ne peuvent étre remplacées sans régle d’imputation validée.

Parameétres de calcul : 1 kB =1 000 octets ; 1 MB =1 000 000 octets ; 8 bits = 1 octet. Débit nominal : 20
Mbit/s. Rendement de transfert retenu : 70 %.
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Fiche de contréle initial de I’export

Elément contrdlé Valeur Consigne
Nombre de lignes 2 400 Comparer au nombre attendu aprés import
Taille moyenne par ligne 18 kB Utiliser pour estimer le volume total
Identifiants en doublon 12 Vérifier avant toute analyse
Durées de séjour manquantes 36 Signaler, ne pas imputer sans régle validée
Dates hors période d’étude 8 Vérifier avec la source ou le responsable de 1’étude
Effectif de la plus petite cellule 3 personnes Ne pas publier sous forme de cellule isolée
Débit nominal du transfert 20 Mbit/s Appliquer un rendement de 70 %

Inventaire des données et anomalies a traiter.
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NE RIEN ECRIRE DANS CETTE PARTIE

DR 1 : Feuille de contréle du fichier de travail | A RENDRE AVEC LA COPIE

Complétez directement le tableau pour les questions 3.1, 3.2 et 3.3. Indiquez les opérations dans I’ordre, les
anomalies constatées et la décision ou ’action a réaliser. N’inscrivez aucune donnée nominative.

Tableau de controle et de traitement

Etape ou contrdle Résultat ou anomalie | Action a réaliser | Trace a conserver

Conservation du fichier source

Contrdle du nombre de lignes

Recherche des doublons

Traitement des valeurs manquantes

Vérification des dates hors période

Pseudonymisation et protection de la correspondance

Contrdle des cellules de faible effectif

A compléter par le candidat.

Cadre réservé aux justifications, calculs complémentaires ou schémas du candidat :
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NE RIEN ECRIRE DANS CETTE PARTIE

DR 2 : Diagnostic des risques et mesures de prévention | A RENDRE AVEC LA COPIE

Complétez le tableau pour les questions 4.1, 4.2 et 4.3. Pour chaque situation, précisez le risque, la mesure
préventive et la conduite a tenir. Ajoutez une vérification permettant de confirmer la possibilité de restaurer
les données.

Tableau de diagnostic sécurité

X . . Conséquence Prévention ou réponse Signalement ou
Situation ou risque . . L. L. .
possible immédiate vérification

Envoi demandé vers une adresse

personnelle

Demande d’authentification

inattendue

Installation d’un logiciel non
référencé

Partage du fichier de travail

Perte ou corruption des données

A compléter par le candidat.

Cadre réservé aux justifications, calculs complémentaires ou schémas du candidat :
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